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Turvallisuustavoitteet & -paineet

Palvelujen toimivuus

Teknologia Hairiottomyys Toimiala
LANGATTOMUUS Erityistilanteiden hallinta RATA BASEL
SOA WEB 2.0 Kaytettavyys £U SEPA

PCI

ALL-IP \ ,

Oikeat tiedot
Eheys Ajantasaiset tiedot
Todistettavuus

Luottamuksen
edistamine

e ~
Julkisuus Business

MEDIA Luottamuksellisuus KUSTANNUKSET

TUOTETOIMITTAJAT = Yrityssalaisuuksien sailyminen TIME-TO-MARKET

Pankkisalaisuuden sailyminen TUOTTEET & PALVELUT

Tietosuoja KILPAILIJAT
ASIAKKAAT
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ANALYYTIKOT
KONSULTIT




asapainottelua
Mita kayttajat haluavat?
HELPPO KAYTTO'SYYS Kayttajat haluavat

luotettavuutta ja
helppoutta?

Viranomaiset
(Ja media) haluavat
taydellisyytta?

Verkko- f.iﬂ:‘éf, mﬂﬁﬁnﬁg ja
palvelu kustannus-
tehokkuutta?
TURVALLISUUS KUSTANNUKSET
Mika on oikea turvataso? Paljonko voidaan panostaa?
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Skenaario

Asiakkaan kotikoneelle tarttuu web-selailun yhteydessa
ennestaan tuntematon haittaohjelma, joka néakee ja
kontrolloi kaikkea selainliikennetta

Haittaohjelma odottaa kayttajan tunnistautuvan
verkkopankkiin ja muokkaa sen jalkeen maksutapah-
tumia lennossa

Asiakas el ole tehnyt virhetta
Verkkopankki toimii oikein
Tapahtuma havaitaan paivien/viikkojen kuluttua

Selvitysmahdollisuudet, vastuut, korvausvelvollisuudet?
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Kysymyksia pohdittavaksi

Kuinka paljon kayttajien turvattomien laitteiden
alheuttamiin ongelmiin voidaan varautua?

Voidaanko kayttajien tyoasemille tehda automaattinen
turvatarkastus” ennen yhteyden sallimista?

Kuinka rankasti kayttajien tyokaluja ja yhteystapoja
voidaan rajoittaa turvallisuuden nimissa?

Mille tasolle voidaan vieda kayttajien profilointi?
Kuinka kuluttajat saavat realistista tietoa riskeista?
Pankki voi kontrolloida vain omaa ymparistéaan

e asiakkaan rooli?

e verkko-operaattorin rooli?

e viranomaisten rooli?
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urvallisuusratkaisussa pohdittavaa...

Tehokkuus

Kustannukset (pankki/kayttaja)

Elinika

Kayttoonoton helppous (pankki/kayttaja)
Kayttajien luottamus ratkaisuun
Soveltuvuus

Hyvaksyttavyys

Lisaarvo
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Optimaalista turvallisuutta?
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S kustannukset  optimaalinen

ratkaisujen
kustannukset

ongelmien
kustannukset

0% tietoturvataso
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